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 نوین جمهوری اسلامی ایران در مواجهه با تهدیدات ترکیبیامنیتی دکترین دفاعی 

 دفاع یهابر اساس درس آموخته امنیت ملیطراحی منظومه هوشمند و یکپارچه 
 2مراد پیری، هادی1یجواد معصوم

 28/03/1404اریخ پذیرش: ت                                       22/01/1404تاریخ دریافت: 

  :چکیده

ی زمان فیزیکی، سایبری، شناختی و نفوذ درونی، ساختارهاظهور تهدیدات ترکیبی شامل حملات هم     

ی راکز نظامونیستی به منیادین مواجه ساخته است. حمله ترکیبی رژیم صهیهای بسنتی دفاع ملی را با چالش

جانبه ایالات ، با پشتیبانی و حمایت همه1۴۰۴خرداد  2۴و زیرساختی جمهوری اسلامی ایران در بامداد 

ای نهدات چنددامای بارز از این تهدیمتحده آمریکا، انگلستان، فرانسه، آلمان و برخی کشورهای عربی، نمونه

یی بومی و رود که ناکارآمدی دکترین بازدارندگی کلاسیک را آشکار ساخت و لزوم طراحی الگوبه شمار می

گیری از روش نگر و بهرهضر با رویکرد کیفی، آیندهپژوهش حا. پذیر برای دفاع ملی را برجسته کردآینده

 جمهوری برای نوینی منیتا-دفاعی دکترین و تکنیک دلفی، در پی طراحی (MICMAC) تحلیل ساختاری

دی تحلیل متغیرهای کلی وبا شناسایی  راستا، این در. است بوده ترکیبی هایجنگ با مواجهه در ایران اسلامی

 ملی امنیت عرصه رد یکپارچه و چندلایه هوشمند، ایمنظومه ها،آن میان تأثیری–امنیتی و روابط علیّ

 سامانه اندهی،فرم یکپارچگی نظیر متغیرهایی که داد نشان متقابل تأثیرگذاری ماتریس تحلیل. شد طراحی

نقشی  ها، مشارکت مردمی و پدافند درونی،، مدیریت شناختی روایتفعال سایبری بازدارندگی سریع، هشدار

ها حاکی از آن است که تحقق امنیت یافته. کنندیم ایفاامنیتی -کننده در بازمهندسی ساختار دفاعیتعیین

محور است؛ دکترینـی که بر ای و ادراکدستانه، شبکههای ترکیبی، مستلزم دکترین پیشر جنگپایدار در عص

ای استوار باشد. سازی لحظهآوری اجتماعی، آمادگی مردمی و قدرت تصمیمبنیان هماهنگی نهادی، تاب

پذیر و طبیقی، واکنشای تعنوان منظومهمثابه ساختار ایستا، بلکه بهبهمدل مفهومی پیشنهادی امنیت را نه

 .اراستکند که قابلیت سازگاری با تحولات نوظهور و سناریوهای آینده تهدید را ددینامیک تعریف می

 ، بازدارندگی شناختی، منظومه هوشمند،MICMAC ،ترکیبی تهدیدات ،منیتی-دکترین دفاعی :واژگان اصلی

 .امنیت ملی، یکپارچگی نهادی

 
 )نویسنده مسئول( ، ایرانرانته، دانش آموخته دکتری مدیریت دانش دانشگاه آزاد اسلامی واحد تهران شمال .1

pouyamasoumi1358@gmail.com  

  رانی(، تهران، االسلامهی)علنیدانشگاه جامع امام حس یدفاع تیریمد اریدانش .2
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 مقدمه 

های متقارن به نبردهای ترکیبـی عرصه امنیت ملی نشانگر گذار قطعی از جنگتحولات اخیر در      

و  ، اطلاعـاتی امنیتـیو چندساحتی است؛ نبردهایی که در آن، ابزارهای فیزیکی، سـایبری، شـناختی

شـوند. در چنـین سـاختاری، خطـو  زمان و هدفمند بـه کـار گرفتـه میصورت همنفوذ درونی به

گیری، جـای خـود را بـه نـاامنی در عمـق سنتی، و فاصله زمانی تصـمیم مرزی، مفهوم بازدارندگی

از تنهـا اند. تهدید دیگر صرفاً در مرزها یـا سرزمینی، عملیات ادراکی، و نیاز به واکنش در لحظه داده

ها و حتـی فاـای های دیجیتـال، جامعـه، رسـانهشود؛ بلکه از دل زیرساختبیرون کشور آغاز نمی

 .دگیرروانی شکل می

ای، نظـامی و زیرسـاختی جمهـوری بـه مراکـز هسـتهو امریکا حمله ترکیبی رژیم صهیونیستی      

ای بارز از چنـین نبـردی اسـت. ایـن حملـه بـا اسـتفاده از ، نمونه1۴۰۴خرداد  2۴اسلامی ایران در 

شـد و  پهپادهای از پیش مستقر، مهمات هوشمند دوربرد، اختلال سایبری، و جنـگ ادراکـی انجـام

هـای هشـدار سـریع، فرمانـدهی چابـک، و ویژه در حوزهنشان داد که ساختار سنتی دفاع ملـی، بـه

د آوری در برابر حملات شناختی، نیازمند بازآفرینی بنیادین است. ضعف هماهنگی نهـادی، نبـوتاب

پذیری سـاختار موجـود را سامانه هشدار ملی، و پاسخ غیرمنسـجم بـه تهدیـدات چندلایـه، آسـی 

 .زپیش نمایان ساختابیش

های داخلی، هنوز چارچوبی جـامع و بـومی بـرای ها در پژوهشبا وجود توجه به برخی مؤلفه     

شـده بازطراحی دکترین دفاعی جمهوری اسلامی ایران در مواجهـه بـا تهدیـدات ترکیبـی تـدوین ن

ای مقاومت رسـانه صورت بخشی، به جنگ سایبری، پدافند غیرعامل، یااست. ادبیات دفاعی غالباً به

 .نگر به ساختار امنیت ملی کمتر مورد توجه قرار گرفته استای و آیندهپرداخته، اما نگاه منظومه

نگر، و رویکـردی آینـده (MICMAC) گیری از روش تحلیل سـاختاریپژوهش حاضر با بهره     

ارد بـا ت و تـلاش ددرصدد شناسایی متغیرهای کلیدی تأثیرگذار بر امنیت ملی در شرایط جدید اس

پذیر، الگویی عملیـاتی بـرای دکتـرین دفـاعی نـوین ای هوشمند، چندلایه و واکنشطراحی منظومه

هـای نـوین، فرمانـدهی چابـک، جمهوری اسلامی ایران ارائه دهد؛ الگویی که بـا تکیـه بـر فناوری

 .فراهم آورد ن راهای ترکیبی نویای، ظرفیت مقابله با جنگمشارکت مردمی و هماهنگی منطقه
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 بیان مسئله

های اخیر، الگوهای تهدید علیه امنیت ملـی جمهـوری اسـلامی ایـران دچـار تحـولاتی در دهه     

توان مـرز روشـنی میـان صـلج و جنـگ، درون و بیـرون، و ای که دیگر نمیگونهاند؛ بهبنیادین شده

هـا از ن شـرایط، جنگدر ایـ (Kaldor, 2013) حتـی دولـت و بـازیگران غیردولتـی ترسـیم کـرد

اند؛ الگویی کـه محور متمایل شدهسوی الگوهای ترکیبی و شناختهای سنتی فاصله گرفته و بهقال 

ف اصـلی، در آن، مرزهای نظامی، اطلاعاتی، فناورانه، اقتصادی و ادراکی درهـم تنیـده شـده و هـد

 .(Hoffman, 2007) تاعیف تدریجی انسجام ملی از درون است

ه در مـوارد ی اسلامی ایران نیز در معرض چنین تهدیداتی قرار گرفته است؛ تهدیداتی کجمهور     

خـرداد  2۴شوند. حادثه بامـداد ای، اجتماعی و روانی تغذیه میمتعددی، از بسترهای سایبری، رسانه

 ای بـارز ازای و نظامی کشور مورد حمله ترکیبی قرار گرفتنـد، نمونـهکه طی آن، مراکز هسته 1۴۰۴

های هشـدار سـریع، فرمانـدهی های موجود در سـامانهاین نوع تهدیدات است. این رویداد، کاستی

 .(1۴۰۴های مجلس، آوری شناختی کشور را آشکار ساخت )مرکز پژوهشواکنشی و تاب

طور جزئی به ابعاد جنگ سایبری، پدافند غیرعامل یـا عملیـات اگرچه برخی مطالعات داخلی به     

نگر برای مواجهه راهبـردی بـا اند، اما تاکنون چارچوبی جامع، بومی، یکپارچه و آیندهختهروانی پردا

(. در سـطج جهـانی نیـز، مفـاهیمی ماننـد 1۴۰1تهدیدات ترکیبی طراحی نشده اسـت )نصـراللهی، 

 ؛Pynnöniemi & Rácz, 2016) اندمطـر  شـده« امنیـت ترکیبـی»و « بازدارنـدگی شـناختی»

Kofman & Rojansky, 2015)های فرهنگـی، دینـی و ، اما این مفاهیم هنوز متناسـ  بـا زمینـه

اند. نتیجه این خـ  نظـری و سـاختاری، سازی و عملیاتی نشدهنهادی جمهوری اسلامی ایران بومی

گذاری، و فقـدان انسـجام میـان سـاختار رسـمی امنیتـی و ناهماهنگی نهـادی، پراکنـدگی سیاسـت

 .های مردمی بوده استظرفیت

رود ای، انتظـار مـیهـای شـناختی و چنددامنـهبا توجه به رونـدهای شـتابنده در توسـعه جنگ     

 ,DIA) عنوان الگوی غال  در مواجهه با جمهوری اسلامی ایران گسترش یابندتهدیدات ترکیبی به

در چنـین شـرایطی، سـاختار امنیـت ملـی کشـور نـاگزیر از بـازآرایی اسـتراتژیک اسـت؛  .(2023

ای که مبتنی بر الگویی بومی برای سازماندهی هماهنگ و چندسطحی دفاع ملی باشـد. ایـن ییبازآرا

هـای ای و شـناختی، ظرفیتزمان با پوشش تهدیدات فیزیکـی، سـایبری، رسـانهالگو باید بتواند هم

 نظامی، فناورانه، فرهنگی، نهادی و مردمی را در قال  یک منظومه هوشمند و مقاوم ادغام کنـد و بـه
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 .آوری اجتماعی کشور بینجامدتقویت بازدارندگی نرم، چابکی نهادی، هوشیاری ادراکی و تاب

و تکنیـک  (MICMAC) گیـری از روش تحلیـل سـاختاریکوشد بـا بهرهپژوهش حاضر می     

ختی و ادی، شـنادلفی، متغیرهای کلیدی تأثیرگذار بر امنیت ملی را شناسایی و با بازطراحی روابط نه

 ایـران اسـلامی جمهوری در ترکیبی تهدیدات با مؤثر مقابله یبراکاربردی -الگویی مفهومی مردمی،

 .دهد ارائه

 

  قیو ضرورت تحق تیاهم

 ینظـام کیسـکلا یاز سـاختارها رانیـا یاسلام یجمهور هیعل یتیامن داتیتهد ر،یاخ یهاسال در     

ه کـ داتیـتهد نیاند. اجهت داده رییور تغمحو شناخت هیچندلا ،یبیترک یالگوها یسوفراتر رفته و به

 تیـامن ابنـد،ییبـروز م یو اجتماع یارسانه ،یعاتاطلا ،یبریسا ،یکیزیزمان در سطو  فصورت همبه

 ،یذهنـ یسـازثباتیب ،یمومعاختلال در ادراک  قیبلکه از درون جامعه، از طر رون،یتنها از برا نه یمل

در  ریـاخ یهانمونـه (Hoffman, 2007) دهنـدیقـرار ممـورد هـدف  ،یانسجام اجتمـاع فیو تاع

 انگریـا، نم1۴۰۴مراکز حسـا  کشـور در سـال  هیعل یبیاز جمله حملات ترک ،یامنطقه یهایریدرگ

 .(1۴۰۴مجلس،  یهانوظهور هستند )مرکز پژوهش داتیتهد نیا یدگیچیعمق و پ

در  یصـورت پراکنـده اقـداماتبه سـازمیتصم ینهادهـا یهرچنـد برخـ ط،یشرا نیپاسخ به ا در     

امنیتـی -جـامع دفـاعی نیکترد چیاند، اما هانجام داده یو فرهنگ یبریسا رعامل،یپدافند غ یهاحوزه

 نیپوشش دهـد، تـدو یو بوم هافتیصورت هماهنگ، ساختاررا به یبیترک داتیکه ابعاد مختلف تهد

 ،یدراهبـر یفرمانـده فیوج  تاـعخ ، م نیا(. 1۴۰1 ،ی؛ نصرالله1۴۰2 پور،یعیاست )رف هنشد

در دفـاع  یو شـناخت یارسانه ،یمردم یهاتیهدفمند از ظرف یبردارو عدم بهره ،ینهاد یناهماهنگ

 .شده است یمل

 میـماننـد رژ یانگریکه باز دهدینشان م زین یبیترک یهادر مقابله با جنگ یتجارب جهان لیتحل     

توسـعه  بـا تمرکـز بـر ریـاخ یهاسـال یط ،ییاروپا یاکشوره یمتحده، و حت الاتیا ،یستیونیصه

 قیــعم یدر حــال نوســاز ،یاجتمــاع یآورتــاب بــر ادراک و یامنیتــی مبتنــ-دفــاعی یهــانیدکتر

چـون  یمیها، مفـاهمدل نیدر ا (Kofman & Rojansky, 2015) خود هستند یتیامن یساختارها

در  ،یزمان و مشـارکت هدفمنـد مردمـهم یاطلاعات اتیعمل ،یافزارنرم جیبس ،یشناخت یبازدارندگ

 .دهندیرا شکل م یدفاع مل انیبن ،یافزارسخت یهاتیکنار ظرف
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 یملـ تیـمنا اتیـدر ادب بارنینخست یبرا کندیاست که تلاش م نیپژوهش حاضر در ا ینوآور     

از  یامـه، منظوفـیو دل (MICMAC) نگرنـدهیآ یهـابا اسـتفاده از روش ران،یا یاسلام یجمهور

 ،منیتـی-دفـاعی ،یبـوم ییآن، الگـو هیـکرده و بـر پا ییرا شناسا تیو ظرف دیتهد یدیکل یرهایمتغ

 قیـالگو بـر تلف نی. ادینما یطراح یبیترک داتیمقابله هماهنگ با تهد یبرا هیو چندلا محورتشناخ

و چابـک  ریپذافساختار انعط کیدر قال   یفناورانه و مردم ،یارسانه ،یتیامن ینهادها یهاتیظرف

 .دارد دیتأک

در سـطج  نـدهیآ یهاغال  جنگ یبه الگو شدنلیدر حال تبد یبیترک داتیکه تهد یطیشرا در     

امنیتـی -عیمنجر به ضعف مزمن در ساختار دفا تواندیم ییالگو نیمنطقه و جهان هستند، فقدان چن

 یبـرا یفـور یضرورت راهبـرد کیبلکه  ،یاقدام نظر کیفقط مدل، نه نیا نیگردد. لذا تدو رانیا

 .شودیاختاری کشور محسوب مس-ادراکی یو ارتقاء بازدارندگ یمل تیبقاء امن

 

 هدف اصلی تحقیق 

 در ایـران اسـلامی جمهـوری نـوینمنیتـی ا-هدف اصلی این پژوهش، طراحی دکترین دفـاعی     

ی نگر، بـه ارائـهینـدهاست؛ دکترینی که بـر پایـه تحلیـل سـاختاری و آ ترکیبی تهدیدات با مواجهه

هـای انجامد و با تلفیـق ظرفیتای هوشمند، یکپارچه و چندلایه برای ساختار امنیت ملی میمنظومه

آوری ملـی، انسـجام نهـادی و ای، ادراکـی و مردمـی، زمینـه ارتقـاء تـابنظامی، سـایبری، رسـانه

 .سازدبازدارندگی شناختی کشور را فراهم می

 اهداف فرعی تحقیق

 ای، شـناختی( بـا تمرکـز های تهدیدات ترکیبی )فیزیکی، سایبری، رسانهیی ابعاد و مؤلفهشناسا

 .بر الگوی تهدیدات علیه جمهوری اسلامی ایران

 های موجـود در سـاختار فعلـی امنیـت ملـی کشـور در پاسـخ بـه ها و شـکافتحلیل ضعف

 .محورای و شناختتهدیدات چنددامنه

 های تأثیرگذار در طراحی دکترین دفـاعیای کلیدی و پیشرانبندی متغیرهاستخراج و اولویت-

 .و تکنیک دلفی MICMAC روش از گیریبهره با نوینامنیتی 

 عنوان عناصـر اصـلی آوری شناختی، انسـجام نهـادی و مشـارکت مردمـی بـهتبیین نقش تاب

 .منظومه هوشمند و یکپارچه امنیت ملی
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 وشنهادی با هـدف مقابلـه هماهنـگ، منعطـف ارائه چارچوب مفهومی و ساختاری دکترین پی 

 .نگر با تهدیدات ترکیبیآینده

 سـازی و گذاری، تصمیمارزیابی قابلیت اجرایی و کاربردی الگوی پیشنهادی در فرآیند سیاست

 .شورکامنیتی -هماهنگی نهادهای دفاعی

 

 سؤالات تحقیق

 سؤال اصلی

 چـه یترکیبـ تهدیـدات بـا مقابلـه بـرای نایـرا اسـلامی جمهـوری نوین امنیتی دکترین دفاعی     

سـاز طراحـی و ینهتی باید داشته باشـد تـا زمعملیا و نهادی مفهومی، الزامات و ساختارها ها،ویژگی

 تحقق یک منظومه هوشمند، یکپارچه و چندلایه در امنیت ملی کشور گردد؟

 سؤالات فرعی

 ها و روندهای نوظهوری دارند؟یتهدیدات ترکیبی علیه جمهوری اسلامی ایران چه ابعاد، ویژگ 

 هایی در برابر تهدیـدات ها یا چالشها، ضعفساختار فعلی امنیت ملی کشور با چه گسست

 ای مواجه است؟چنددامنه

 منیتـی ا-های مؤثر در طراحی یک دکترین بومی دفـاعیترین متغیرهای کلیدی و پیشرانمهم

 هستند؟ چه

 ی در ارتقـاء امنیـت ملـی در برابـر انسجام نهاد آوری شناختی، مشارکت مردمی ونقش تاب

 های ترکیبی چیست؟جنگ

 طبـا  چارچوب مفهومی و ساختاری دکترین پیشنهادی چگونه باید طراحی شود تا قابلیت ان

 با شرایط آینده و سناریوهای تهدید را داشته باشد؟

 ر ددی کشـور الگوی پیشنهادی دکترین تا چه میـزان بـا الزامـات اجرایـی، نهـادی و راهبـر

 سازی است؟راستا و قابل پیادهگذاری امنیتی همسیاست

 

 ادبیات و چارچوب نظری و مفهومی تحقیق

تحقیق حاضر بر پایه تحولی بنیادین در ادبیات امنیـت ملـی اسـتوار اسـت؛ تحـولی کـه در آن،      

ندسـطحی، هـایی چرویکردهای کلاسیک مبتنی بر بازدارندگی نظامی، جـای خـود را بـه چارچوب
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ویژه در قال  جنـگ ترکیبـی، تنهـا بـا اند. تهدیدات نوظهور امروزی، بهمحور دادهترکیبی و شناخت

ها، فراتر از فیزیک نبرد، بـه ذهـن، ادراک، روایـت و پذیر نیستند، بلکه ماهیت آنابزار نظامی مواجهه

ه به این تحولات تصـریج ساختار اجتماعی کشیده شده است. رهبر معظم انقلاب اسلامی نیز با اشار

هاست؛ اگر دشمن موفق شود واقعیت را وارونـه القـا امروز میدان جنگ، میدان شناخت»اند که کرده

همچنین در جـای دیگـر تأکیـد  (khamenei.ir 12/۰7/1۴۰2) کند، شما را خلع سلا  کرده است

پذیر بـا امـا شکسـت جانبـهدشمن جنگ ترکیبی را در پیش گرفته است؛ جنگـی همه»اند که فرموده

این بیانـات، بنیـان گفتمـان بـومی جمهـوری  (khamenei.ir 1۴/۰3/1۴۰1) ایمان، تدبیر و آمادگی

 .دهنداسلامی ایران در مواجهه با تهدیدات ترکیبی را تشکیل می

 :در چارچوب نظری این پژوهش، سه حوزه نظری اصلی مورد استفاده قرار گرفته است     

ئالیسـتی، رکه با عبور از رویکردهـای  (Buzan et al., 1998) «کپنهاگی امنیت»نخست، نظریه      

کنـد. فقط در بعد نظامی، بلکه در ابعاد سیاسی، اجتماعی، روانـی و فرهنگـی تعریـف میامنیت را نه

اهم این نظریه، چارچوبی مفهومی برای درک ابعاد چندگانـه تهدیـدات ترکیبـی در سـطج ملـی فـر

 .سازدمی

هـا ذهن وکه امنیت را به میدان ادراکات  (Cognitive Warfare) «جنگ شناختی»وم، نظریه د     

مثابه فرسایش تدریجی انسجام روانـی و عنوان تهاجم فیزیکی، بلکه بهکند و تهدید را نه بهمنتقل می

ایـن نظریـه   .(NATO Innovation Hub, 2021)نمایـدهای جمعی تفسـیر میفروپاشی روایت

 .ای، جنگ ادراکی و پدافند شناختی در سطج جامعه مؤثر استژه در تحلیل عملیات رسانهویبه

استوار اسـت کـه امنیـت یـک  که بر این فرض (CAS) »های تطبیقی پیچیدهسیستم»سوم، نظریه      

افزایـی، واکـنش سـریع، هایی اسـت کـه بـا هممحصول ایستا نیست، بلکه خروجی دینامیـک سیسـتم

یـن ا .(Godet, 2006) توانند با تهدیدات پیچیـده مقابلـه کننـدی و ساختار غیرمتمرکز، میپذیرانطبا 

 .سازدمی را فراهم« منظومه هوشمند امنیت ملی جمهوری اسلامی ایران»دیدگاه مبنای نظری طراحی 

بر مبنای این نظریات، چـارچوب مفهـومی تحقیـق طراحـی شـده کـه در آن، مفـاهیمی چـون      

سازی، فرماندهی چابـک، مشـارکت مردمـی و انسـجام آوری ادراکی، روایترکیبی، تابتهدیدات ت

شـوند  سـطج سازمانی در قال  چهار سطج عملکردی بازآرایی میای و میانصورت شبکهنهادی، به

پیشران )فرماندهی و هشدار(، سطج پیونـدی )روایـت، سـایبر، چـابکی(، سـطج پیامـدی )اعتمـاد، 

سطج نهادی )نوآوری، تحلیل داده، شبکه پاسخ(. این منظومه مفهـومی، مبتنـی  مشارکت، انسجام( و
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 ایـران اسـلامی جمهـوری بـرای نوینی امنیتی کوشد دکترین دفاعیبر منطق سیستمی و ادراکی، می

 .باشد سازگار ترکیبی جنگ الزامات با که کند طراحی

 

 شناسی پژوهشروش

نظر روش، مبتنـی بـر و از م تحلیلی–های کاربردیوهشپژوهش حاضر از نظر نوع، در زمره پژ     

. هدف آن، طراحـی است (Structural Foresight) پژوهی ساختاریرویکرد کیفی با تکنیک آینده

 هدیـداتت بـا مواجهـه در ایران اسلامی جمهوری امنیتی الگویی بومی برای بازسازی دکترین دفاعی

 :سه روش مکمل استفاده شده استترکی   از هدف، این تحقق برای. است ترکیبی

 گفتمانی–تحلیل اسنادی .۱

ای از اسناد بالادسـتی در گام نخست، برای تدوین بنیادهای مفهومی دکترین پیشنهادی، مجموعه     

های کلی امنیت ملـی، و بیانـات راهبـردی مقـام معظـم از جمله سند راهبرد دفاعی کشور، سیاست

سـتخراج ات ادراکی مورد تحلیل قرار گرفت. ایـن تحلیـل مبنـای رهبری درباره جنگ ترکیبی و امنی

سـازی را فـراهم متغیرهای گفتمانی کلیدی چون بازدارندگی شـناختی، مشـارکت مردمـی و روایت

 .راستایی دکترین پیشنهادی با ساختار ارزشی جمهوری اسلامی ایران انجامیدساخت و به هم

 روش دلفی ساختاریافته )دو راندی( .۲

بـا مشـارکت  در مرحله دوم، برای اعتبارسنجی مفهومی و غربال متغیرهای اولیه، از روش دلفـی     

پژوهی اسـتفاده شـد. معیـار های امنیت ملی، سایبری، دفاع راهبردی و آینـدهنفر از خبرگان حوزه 7

ان و تـو انتخاب خبرگان شامل سابقه اجرایی/علمی در سطج راهبردی، آشـنایی بـا دکتـرین امنیتـی،

 .تحلیل سیستمی بود

  گذاری گذاشته شدموردی از متغیرها استخراج و به رأی 2۵راند اول  فهرستی. 

   قابلیـت »و « وضـو  مفهـومی»، «اهمیـت راهبـردی»راند دوم  بر اسـا  سـه شـاخ

 .تأیید شدند κ = 0.83 متغیر با ضری  توافق 1۵، «سنجش

 (MICMAC) تحلیل ساختاری .۳

 هـر جایگـاه تعیـین و منتخـ  متغیرهـای میان تأثیری–رای تحلیل روابط علیدر مرحله سوم، ب     

استفاده شـد. یـک مـاتریس تأثیرگـذاری  MICMAC روش از پیشنهادی، دکترین ساختار در یک

شـده طراحـی گردیـد. سـپس متغیر نهایی 1۵میان ( 3تا  ۰با مقیا  چهارسطحی ) (DIM) مستقیم
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در چهـار ناحیـه راهبـردی، « درجه وابستگی»و « ثیرگذاریقدرت تأ»های متغیرها بر اسا  شاخ 

  بندی شدندپیوندی، وابسته و مستقل طبقه

 

 :مراحل اجرایی پژوهش

 شرح مرحله

 کلی هایسیاست امنیتی، بیانات رهبری، اسناد دفاعی تحلیل اسناد

 متغیر اولیه 2۵بر اسا  ادبیات نظری و گفتمانی،  استخراج متغیرها

 متغیر کلیدی 1۵د دلفی برای انتخاب دو ران دلفی

MICMAC بندی متغیرها در چهار ناحیه سیستمیتحلیل و دسته 

 ترسیم منظومه چهارسطحی امنیت ملی بر پایه نتایج طراحی مدل

 

 :دهی به سؤالات تحقیقپاسخ

 :دهدصورت مستقیم به سؤالات زیر پاسخ میشناسی فو  بهروش

  ها(یل اسناد و ادبیات نظری )شناسایی تهدیدات و شکافاز طریق تحل ← 2و  1سؤالات 

  از طریق دلفی )استخراج متغیرهای کلیدی( ← 3سؤال 

  از طریق ترکی  تحلیل گفتمان و ← ۴سؤال MICMAC آوری، مشـارکت جایگاه تاب

 و روایت

  از طریق تحلیل ← ۵سؤال MICMAC طراحی ساختاری دکترین 

  یدستبالا داسنا در اجرایی–با الزامات نهادی سنجی نتایجاز طریق هم ← 6سؤال 

 مراحل اجرایی پژوهش

 :استخراج اولیه متغیرها

یـات های کلی امنیتی( و مرور ادببر اسا  تحلیل اسناد بالادستی )سند راهبرد دفاعی کشور، سیاست

 .دشمتغیر اولیه تهیه  2۵نظری داخلی و خارجی در حوزه امنیت ترکیبی، فهرستی متشکل از 

  اعتبارسنجی مفهومی متغیرها با روش دلفی

 .برای پالایش این متغیرها، از روش دلفی دو راندی استفاده گردید
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 :جامعه آماری دلفی

پژوهی راهبردی و فرمانـدهی های امنیت ملی، دفاع سایبری، آیندهنفر از خبرگان ملی حوزه 7شامل 

 :ترکیبی بود که معیارهای زیر را دارا بودند

 سال در حوزه راهبردی ۵علمی یا اجرایی حداقل  سابقه

 حداقل یک اثر علمی در حوزه امنیت یا دکترین دفاعی

 آشنایی با تهدیدات نوین و ساختارهای تحلیل سیستمی

 :ترکی  نهادی خبرگان

از مراکـز  گرانتعـدادی از پژوهشـهای دفـاعی، هیئـت علمـی دانشـگاه تعدادی از اعاای محتـرم

 جنیروهای مسل سطج درو میدانی کارشنا  ارشد عملیاتی  تعدادی ازو  مطالعات راهبردی،

 

 ساختار و اجرای راندهای دلفی

 راند دوم راند اول ویژگی

 از غربال اولیه پس 17 2۵ تعداد متغیرها

 شده بر اسا  نتایج آماریفرم اصلا  درجه ۵یافته با طیف لیکرت پرسشنامه ساخت ابزار گردآوری

ـــاخ  ـــابی های ارش زی

 متغیرها
 همان با اصلا  میانگین و بازخورد اهمیت راهبردی، وضو  مفهومی، قابلیت سنجش

 توافق قوی κ = 0.83 محاسبه نشده در راند اول ضری  توافق )کاپا(

 1۰۰% 1۰۰% هانرخ بازگشت پاسخ

 

 نتایج آماری دلفی

 های آماری راند دوم دلفیشاخ   1جدول 

 وضعیت نهایی نحراف معیارا میانگین امتیاز متغیر

 تأیید شد ۰.38 ۴.86 یکپارچگی فرماندهی

 تأیید شد ۰.۴۵ ۴.71 سامانه هشدار سریع

 تأیید شد ۰.۵2 ۴.68 بازدارندگی سایبری
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 وضعیت نهایی نحراف معیارا میانگین امتیاز متغیر

 تأیید شد ۰.62 ۴.۵9 سازیامنیت شناختی و روایت

 تأیید شد ۰.7۵ ۴.3۴ ایدفاع در عمق و پدافند لایه

 تأیید شد ۰.71 ۴.23 مشارکت مردمی در امنیت

 تأیید شد ۰.82 ۴.11 ایگیری لحظهچابکی فرماندهی و تصمیم

 تأیید شد ۰.89 ۴.۰۰ انسجام زیرساخت ارتباطی

 .حذف شدند داشتند، در راند دوم 1.0 <و انحراف معیار  3.8 >سایر متغیرهایی که امتیاز  :نکته

 MICMAC تحلیل ساختاری با روش

هـا ن آنبرای تحلیل تأثیرات متقابل میـا MICMAC متغیر کلیدی، از روش 1۵پس از تعیین نهایی 

گانـه با مقیا  چهار (Direct Influence Matrix) استفاده شد. ساخت ماتریس اثرگذاری مستقیم

 .قوی( انجام گرفت  3متوسط،   2ضعیف،   1بدون تأثیر،   ۰)

  یر تقسیم شدندچهار دسته زهای ماتریس به سپس متغیرها بر اسا  مجموع سطرها و ستون

 ن وابستگیدارای بیشترین تأثیرگذاری و کمتری :های کلیدی(متغیرهای راهبردی )محرک

 متأثر از سایر متغیرها با نقش پیامدی :متغیرهای وابسته

 دارای نوسان بالا؛ هم تأثیرگذار و هم تأثیرپذیر :متغیرهای پیوندی

 م )حذف یا نادیده گرفته شدند(بدون نقش مؤثر در سیست :متغیرهای مستقل

 MICMAC ها با استفاده از روشتحلیل یافته

منظور تحلیل ساختار سیستمی متغیرهای مؤثر در طراحی دکتـرین دفـاعی جمهـوری اسـلامی به    

ش اسـتفاده شـد. ایـن رو MICMAC ایران در برابر تهدیدات ترکیبی، از روش تحلیـل سـاختاری

هـا فـراهم ی آنی متغیرها را بـر اسـا  میـزان تأثیرگـذاری و تأثیرپـذیربندقابلیت شناسایی و طبقه

 .(Godet, 2006) کندسازد و امکان ترسیم معماری مفهومی یک سیستم پیچیده را ایجاد میمی

 ساخت ماتریس تأثیرگذاری متقابل

با ابعـاد  شده )بر اسا  روش دلفی(، یک ماتریس اثرگذاری مستقیممتغیر کلیدی نهایی 1۵برای      

طحی بـه طراحی شد. شدت تأثیر هر متغیر بر سایر متغیرها با اسـتفاده از مقیـا  چهـار سـ 1۵×1۵

 :شر  زیر تعیین گردید
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 تفسیر تأثیر کد

 فاقد اثر ۰

 تأثیر ضعیف 2

 تأثیر متوسط 2

 تأثیر قوی 3

 

 خروجـی ایـن تکمیل ماتریس با مشارکت تیم پژوهشگران و اجماع با خبرگـان صـورت گرفـت.     

 .اده شداستف MICMAC رابطه بالقوه بود که برای پردازش در مدل 22۵مرحله، یک ماتریس متراکم با 

 های ساختاریاستخراج شاخ 

  صورت کمی استخراج شدبرای هر متغیر، دو شاخ  اصلی به

 مجموع تأثیر متغیر بر سایر متغیرها :(Driving Power) قدرت تأثیرگذاری

 مجموع تأثیر سایر متغیرها بر متغیر موردنظر :(Dependence) درجه وابستگی

 .بندی متغیرها در فاای دوبعدی سیستم شدندها، مبنای طبقهاین شاخ 
 

 بندی متغیرها در چهار ناحیه عملکردیدسته

 نقش در معماری دکترین تعریف ساختاری ناحیه

 سیستمپیشران  تأثیرگذاری بالا، وابستگی کم (Driver) راهبردی

 ناپایدار و بحرانی تأثیرگذاری بالا، وابستگی بالا (Linkage) پیوندی

 پیامد سیستم تأثیرگذاری کم، وابستگی بالا (Dependent) وابسته

 ایمتغیر حاشیه تأثیرگذاری و وابستگی پایین (Autonomous) مستقل

 

 بندی متغیرهاجدول دسته

 عملکردیتفسیر  ناحیه وابستگی قدرت تأثیر متغیر

 گیری ملیپیشران اصلی انسجام تصمیم راهبردی 12 3۴ یکپارچگی فرماندهی

 نگری و واکنش اولیهشر  پیش راهبردی 1۴ 31 سامانه هشدار سریع

 ستون دفاع چندلایه راهبردی 17 28 پدافند در عمق
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 عملکردیتفسیر  ناحیه وابستگی قدرت تأثیر متغیر

 پذیر حسا  به اختلالناحیه آسی  پیوندی 19 27 بازدارندگی سایبری

 خط مقدم جنگ ادراکی پیوندی 2۰ 26 شناختی سازیروایت

 نقطه فشار سیستم واکنش سریع پیوندی 21 2۴ چابکی فرماندهی و واکنش

 گلوگاه حیاتی شبکه دفاعی پیوندی 22 23 های ارتباطیانسجام زیرساخت

 حاصل کارکرد مطلوب منظومه وابسته 28 2۰ مشارکت مردمی در امنیت

 سرمایه روانی نظام وابسته 26 18 اعتماد عمومی

 مدتنقشی غیرفعال در کوتاه مستقل 1۴ 1۵ انعطاف نهادی

 

 تحلیل نتایج

مثابه موتورهای پیشـران امنیـت ملـی هسـتند. تاـعیف هـر یـک از ایـن متغیرهای راهبردی به     

 دهد. در شرایط تهدید ترکیبی، ضـعف درمتغیرها، کل ساختار را در معرض فروپاشی سریع قرار می

تنها باعث کندی واکنش، بلکه منجر بـه گسـترش تـأثیرات ، نه«فرماندهی منسجم»یا « شدار سریعه»

 .شودها میتخریبی در سایر لایه

ر شدت از سـایر اجـزا تـأثیمتغیرهای پیوندی با ماهیت دوگانه خود، در عین تأثیرگذاری بالا، به     

وند، اگر از کنتـرل خـارج شـ« امنیت شناختی»یا « ازدارندگی سایبریب»پذیرند. این متغیرها مانند می

مهندسی ساختار دفاعی، این دسته بایـد  در .ای در ساختار ملی خواهند شدموج  ناپایداری زنجیره

 .ت قرار گیرندآوری، و کنترل تعاملاتحت مراقبت خاص، تقویت تاب

رای مشـروعیت بلندمـدت کـه بـمتغیرهای وابسته مانند مشارکت مردمی و اعتماد عمومی، با آن     

ها هستند. این متغیرها نقش شـاخ  عملکـرد اند، اما خود معلول کارکرد مؤثر سایر لایهنظام حیاتی

 .دکترین دفاعی را دارند

مـدت متغیر مستقل )انعطاف نهادی( گرچـه در شـرایط حـاد نقـش مهمـی نـدارد، امـا در بلند     

 .لی را فراهم سازدپذیری سیاست امنیت متواند زیرساخت تطبیقمی

 گیری تحلیلینتیجه

  دهند که ساختار امنیت ملی در مواجهه با تهدیدات ترکیبی بایدنشان می MICMAC هاییافته     
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 ای استوار باشد؛هایی مانند یکپارچگی فرماندهی، هشدار سریع و دفاع لایهبر پیشران     

 بازدارندگی شناختی تثبیت کند؛ متغیرهای پیوندی را از طریق هماهنگی نهادی و     

 .عنوان شاخ  کارآمدی کل ساختار مدنظر قرار دهدهایی مانند مشارکت مردمی را بهخروجی     

« ایـران منظومه دکترین دفاعی پیشنهادی جمهوری اسـلامی»این تحلیل، منطق سیستمی طراحی      

 .سازدرا فراهم می

اجهـه بـا شمند و یکپارچه جمهوری اسلامی ایران در موطراحی مفهومی منظومه امنیت ملی هو     

 تهدیدات ترکیبی

بندی متغیرها بـر اسـا  و دسته MICMAC ها با استفاده از روشدر پی تحلیل ساختاری داده     

یبـی جایگاه سیستمی، روشن شد که جمهوری اسلامی ایران برای مواجهـه مـؤثر بـا تهدیـدات ترک

تمی، و سنتی و خطی به سمت یک معماری دفـاعی چندسـاحتی، سیسـ هاینیازمند گذار از دکترین

زمـان، واکـنش چندلایـه، و بازدارنـدگی ادراکـی و ای کـه قابلیـت درک همتطبیقی است؛ معمـاری

 .فیزیکی را دارا باشد

گیری فقط یـک وضـعیت نهـایی یـا محصـول تصـمیمنـه« امنیـت ملـی»بر اسا  این تحلیل،      

ای و هماهنـگ در سـطو  مختلـف حـاکمیتی و یـک فرآینـد پویـا، شـبکه دستی، بلکه حاصلبالا

سـازی آن در سـطو  مختلـف اجتماعی است؛ فرآیندی که باید بتواند از شـناخت تهدیـد تـا خنثی

 .)فیزیکی، سایبری، روانی، اجتماعی و اداری( عمل کند

 

 های تحقیقیافته

و تلفیـق آن بـا  (MICMAC) ا  روش تحلیـل سـاختاریهای تحقیق حاضر که بـر اسـیافته     

 دست آمـده، بـهتحلیل محتوای اسناد بالادستی جمهوری اسلامی ایران و بیانات راهبردی رهبری به

. ایـن پـردازدمی ترکیبـی تهدیـدات برابـر در ایران نوینتی امنی-ترسیم اجزای اصلی دکترین دفاعی

پذیر در مواجهـه بـا تهدیـدات در سه سطج متغیرهای کلیدی مؤثر بر دکترین، نقـا  آسـی ها یافته

 د.انتنظیم شده هوشمند و یکپارچهمنیتی ا-های ساخت منظومه دفاعیترکیبی، و مؤلفه

 های اصلیمتغیرهای کلیدی و پیشران .1

شـده، متغیرهـای ناساییش متغیر 3۰ای از بیش از نشان داد که از میان مجموعه MICMAC تحلیل     

  رندزیر بیشترین قدرت تأثیرگذاری مستقیم و غیرمستقیم را در ساخت دکترین دفاعی نوین دا

 گیری امنیت ملییکپارچگی ساختار فرماندهی و تصمیم 
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 های هشدار سریعهای سایبری بومی و سامانهقابلیت 

 شبکه مردمی مقاومت و مشارکت ملی در دفاع ترکیبی 

 هوشمندسازی و استفاده از هوش مصنوعی در امنیت داخلی هایظرفیت 

 مندمنطق تهدیدشناسی ترکیبی مبتنی بر شناخت، فری  و نفوذ لایه 

 ایتوان بازدارندگی نامتقارن در محیط منطقه 

انداز، راهبردهــای کــلان دفــاعی، و تنها در اســناد رســمی ماننــد ســند چشــمایــن متغیرهــا نــه     

شوند، بلکه با تأکید مقام معظم رهبری بـر هوشمندسـازی امنیـت و یافت میهای کلی نظام سیاست

 khamenei.ir) ؛1۴۰3بیانات رهبری، ) راستا هستندهای ترکیبی نیز همتمرکز بر جنگ

 های راهبردی در برابر تهدیدات ترکیبیپذیریآسی  .2

تـرین خ هـا و داد کـه مهم نخبگـان نشـان و مصاحبه بـا سازی سناریوها،مطالعه اسنادی، شبیه     

  های کنونی در این عرصه عبارتند ازپذیریآسی 

 اینبود سازوکار یکپارچه برای هماهنگی بین نهادهای نظامی، امنیتی و رسانه 

 ضعف در تربیت نخبگان امنیت شناختی و سایبری در سطو  راهبردی 

 ندلایـه )فیزیکـیافـزا بـرای مقابلـه همزمـان بـا تهدیـدات چهای همفقدان زیرساخت–

 (سایبری–شناختی

 های خارجیهای حیاتی به فناوریوابستگی بخشی از سامانه 

 بینی تهدیدات با رویکرد ترکیبیسازی و پیشناکارآمدی در مدل 

 ویننامنیتی -عناصر اصلی منظومه دفاعی .3

د بـر اسـا  بای یکپارچه و هوشمندیتی امن-راحی یک منظومه دفاعیطها حاکی از آن است که یافته

 :های زیر انجام شودمؤلفه

 سـازمان فرمانـدهی ترکیبـی (Joint Command Structure)  بـا قابلیـت تحلیـل سـریع

 زمانتهدیدات هم

  شناختی وسامانه جامع هشدار زودهنگام چندلایه برای مقابله با تهدیدات فیزیکی، سایبری 

 واقعـیهـای داده در زمـان نقشه جامع امنیـت ملـی مبتنـی بـر پایگاه (Real-Time Data 

Integration) 

 مشارکت فعال شبکه مقاومت و نیروهای مردمی در ساختار دفاع ترکیبی 

 هـای یـادگیری ماشـین و شناسـایی گیـری از الگوریتمهوشمندسازی دفاع سـایبری بـا بهره
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 تهدیدات شناختی

 هاادهپژوهی تهدیدات و تلفیق دتمرکز بر آموزش نخبگان امنیتی با محوریت آینده 

 م، حیفه امـااین ساختار پیشنهادی، با تدابیر امام خمینی مبنی بر نقش مردم در حفظ نظام )صـ

تمدن نوین اسلامی بـا »گیری و فرمایشات مقام معظم رهبری در مورد شکل( 1۵9، ص21ج

سـاز توانـد زمینهمطابقـت دارد و می khamenei.ir ،1398/۰7/1۰ اقتدار هوشـمند دفـاعی

 .رکیبی در برابر دشمنان گرددبازدارندگی ت

 

 طراحی منظومه هوشمند و یکپارچه امنیت ملی

 :طراحی این منظومه بر پایه مفاهیم نظری زیر استوار است

 های تطبیقی پیچیدهمنطق سیستم (CAS)  ،اده و تعامل پویا، با قوانین س که در آن، اجزای مستقل

تـرل نیت نیز در این ساختار نه از طریـق کند ایجاد کنند. امتوانند الگوهای کلان و هدفمنمی

 .شودآرایی پویا و واکنش جمعی سیستم حاصل میمتمرکز، بلکه از طریق هم

 الگوی امنیت ترکیبی (Hybrid Security)  تنها در سـطج فیزیکـی، بلکـه در امنیت باید نـه

 .وانی، نهادی و ادراکی تولید و دفاع شودرهای اطلاعاتی، حوزه

 فقط تهدیـد متقابـل در حـوزه نظـامی، بازدارندگی نه  ندگی فعال و چندساحتیمنطق بازدار

 .ای و دیپلماتیک برای دشمن استبلکه ایجاد هزینه در میدان سایبری، شناختی، رسانه

 ساختار چهارسطحی منظومه امنیت ملی

ملکـرد تنیده است که هر یـک دارای منطـق عمنظومه امنیتی پیشنهادی متشکل از چهار سطج درهم

 :کنندخاص خود است ولی در تعامل ساختاری، نظام امنیتی کشور را بازتولید می

  لایه پیشران  1سطج (Strategic Core) 

 :متغیرها

 یکپارچگی فرماندهی

 سامانه هشدار سریع

 پدافند در عمق

دهی اولیه به زنجیره دفاعی است. ضـعف در این سطج مسئول آغاز واکنش سیستمی و شکل :نقش

شـود. فرمانـدهی راهبـردی، زیرسـاخت ارتباطـات ن سـطج منجـر بـه اخـتلال کـل سـاختار میای
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 .بینی تهدید باید در این سطج تقویت شوندهای پیشاضطراری، و سیستم

  لایه پیوندی  2سطج (Critical Coupling Layer) 

 :متغیرها

 بازدارندگی سایبری

 چابکی فرماندهی

 سازی ادراکیروایت

 امنیتی ت اطلاعاتیانسجام زیرساخ

ای و عملیات سایبری اسـت. این سطج محل انتقال داده، مدیریت بحران، هدایت جنگ رسانه  نقش

. از سـتم داردبه دلیل وابستگی متقابل و حساسیت بالا، این لایه بیشـترین سـهم را در ناپایـداری سی

نگی میـان نهادهـای ریع و همـاههـای منعطـف و سـمنظر حکمرانی، این سطج باید با مرکـز کنترل

 .ای و دفاعی حمایت شوداطلاعاتی، رسانه

  پیامدیلایه   3سطج (Systemic Output Layer) 

 :متغیرها

 مشارکت مردمی

 اعتماد عمومی

 انسجام ملی

 های بـالاتر اسـت.این سطج نه تولیدکننده امنیت، بلکه شاخصی برای ارزیابی اثربخشـی لایـه  نقش

های راهبردی و پیوندی است. حفاظت از ایـن انگر اختلال در لایههرگونه ضعف در این سطج، نش

شـکاف  متغیرها از طریق تقویت روایت رسمی، شفافیت ارتباطی، مقابله با جنگ ادراکـی و کـاهش

 .ادراکی بین مردم و حاکمیت ممکن است

  گرلایه تسهیل  ۴سطج (Enabling Layer) 

 :متغیرها

 انعطاف نهادی

 ای پاسخظرفیت شبکه

 سازیزیرساخت پشتیبان تصمیم

گیری سـاختارهای جدیـد کنـد و امکـان شـکلعنوان پشتیبان ساختاری عمـل میاین لایه به :نقش
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مـدت سـازد. ایـن سـطج معمـولاً در کوتاهدفاعی و امنیتی را در شرایط تهدیدات نوپدید فراهم می

 .اثر، اما در شرایط تغییر ماهیت تهدید بسیار حیاتی استکم

 راستادهی در منظومه: تمرکز همفرمان

الگـوی  در مدل پیشنهادی، فرماندهی نه متمرکز سـنتی اسـت، نـه واگذارشـده کامـل. بلکـه از     

 (Multi-Level Mission-Oriented Alignment)راستا با مأموریـت چندسـطحیفرماندهی هم

یـت ملـی(، فرمانـدهی الی امنسازی )در سطج شورای عای راهبردی تصمیمکند. ساختارهتبعیت می

های پاســخ محلــی )در ســطج امنیــت هــای عملیــاتی ترکیبــی(، و شــبکهمیــانی )در ســطج قرارگاه

 .کنندلایه و هماهنگ عمل میبهصورت لایهشهری/اداری( به

 نقش روایت و امنیت شناختی

« ختیامنیـت شـنا»، و «ادراک تهدیـد»، «سازیروایت»، متغیرهای MICMAC هایبراسا  یافته     

اکـی در در قل  ساختار پیوندی قرار دارند. لذا این مدل بـر وجـود قرارگـاه جنـگ شـناختی و ادر

ای، سـازمان تبلیغـات، های رسـانهساختار منظومه تأکید دارد. هدف از آن، هماهنگی میـان دسـتگاه

ه بـا هـای ملـی و مقابلـصداوسیما، بسیج اجتماعی و فاای مجازی در تولید، دفاع و تثبیـت روایت

 .های خصمانه استروایت

 انسجام با تدابیر رسمی

های اخیر است کـه بـر چنـد اصـل ساختار پیشنهادی منطبق با بیانات رهبر انقلاب اسلامی در سال

 :اندمتمرکز بوده

 جانبه در برابر جنگ ترکیبیآمادگی همه 

 ضرورت تقویت بازدارندگی نرم و پاسخ شناختی سریع 

 ه فرماندهی چابک و در لحظ(1۴۰1/۱40۲Khamenei.ir,) 

 

 جمع بندی

نشان داد که امنیـت ملـی در مواجهـه بـا تهدیـدات  MICMAC ها با روشتحلیل ساختاری داده     

های سنتی است. تهدیدات امروزی در سـه سـطج فیزیکـی، ای فراتر از دکترینترکیبی، نیازمند معماری

هـا شـوند؛ بنـابراین، دفـاع مـؤثر در برابـر آنیزمان و ترکیبی فعـال مصورت همسایبری و شناختی به

مستلزم طراحی یک منظومه امنیت ملی چندلایه، هوشمند، و یکپارچه است که بتواند با حفـظ انسـجام 
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 .های میانی و از مقبولیت در سطج اجتماعی برخوردار باشدراهبردی، از قابلیت واکنش در لایه

 سطج اول  هسته سخت و پیشران امنیت  Strategic Core Layer 

 سازی سریعتولید واکنش راهبردی، انسجام فرماندهی، ایجاد قدرت تصمیم :وظیفه

 الانبیاعالی امنیت ملی، ستاد کل نیروهای مسلج، قرارگاه مرکزی خاتمشورای  نهادهای مسئول

 :هامؤلفه

 طلاعاتیمی و اطراحی ساختار هماهنگ میان نهادهای نظامی، امنیتی، انتظا  یکپارچگی فرماندهی

 زمان تهدید در سه بعُد فیزیکی، سایبری و شناختیرصد هم  سامانه هشدار سریع

 ای، از مرزهای جغرافیایی تا بستر اجتماعیتوسعه ساختارهای دفاع لایه  پدافند در عمق

 :کارکردها

 برتری اطلاعاتی پیش از تهاجم

 انسجام عملکرد در لحظات بحرانی

 ترین زمان ممکنت ملی در کوتاهسازی سامانه امنیفعال

  سطج دوم  لایه پیوندی و حسا  Critical Operational Layer 

 مهار تهدید فعال، فرماندهی واکنش میانی، تسلط بر روایت و میدان شناختی  وظیفه

 ازی سراجسازمان پدافند غیرعامل، صدا و سیما، وزارت اطلاعات، سازمان فاای مج  نهادهای مسئول

 :اهمؤلفه

 دیجیتال میدان در تهاجمی–طراحی ساختار دفاعی  بازدارندگی سایبری

 های کلاسیکتمسازی در شرایط قطع سیستصمیم  چابکی فرماندهی

 شمنایجاد همگرایی گفتمانی و جلوگیری از سلطه روایت د  سازی ادراکیروایت

 تحلیل و تصمیمایجاد شبکه یکپارچه میان اطلاعات،   تحلیلی–انسجام زیرساخت ارتباطی

 :کارکردها

 مدیریت سریع تهدیدهای شناختی، دیجیتال و هیبریدی

 حفظ ثبات فرماندهی در شرایط بحران

 مقابله با فروپاشی روانی ناشی از عملیات دشمن

 سطج سوم  لایه پیامدی و بازخوردی  Social Feedback Layer 

 آوری شناختیرتقاء تابتثبیت مشروعیت امنیتی، افزایش مشارکت اجتماعی، ا  وظیفه
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 هاوپرورش، دانشگاهزشآمو اجتماعی، بسیج، وزارت کشور، نهادهای فرهنگی  نهادهای مسئول

 :هامؤلفه

 های داوطلبانه، محلی و فرهنگی در حوزه هشدار و امدادتوسعه شبکه  مشارکت مردمی در امنیت

 امنیتی و جامعهارتقاء شفافیت امنیتی و کاهش شکاف میان نهاد   اعتماد عمومی

 ایسازی در فاای رسانهبازتولید احسا  تعلق جمعی و مقابله با قطبی  انسجام ملی

 :کارکردها

 تثبیت بازدارندگی از طریق همراهی اجتماعی

 کاهش هزینه مقابله با تهدید

 ارتقاء مقاومت عمومی در برابر اختلال ادراکی

 سطج چهارم  لایه نهادی و زیرساختی  Enabling and Institutional Layer 

 ایجاد ظرفیت تطبیق ساختار دفاعی با تهدیدات نوپدید :وظیفه

 پژوهی دفاعیهای استراتژیک، مرکز نوآوری دفاعی سپاه، مرکز آیندهمرکز بررسی  نهادهای مسئول

 :هامؤلفه

ها، جنــگ طراحـی سـاختارهای واکـنش سـریع بـه تهدیـدات جدیـد )ریزپرنـده  انعطـاف نهـادی

 زمان(ژیک، عملیات ادراکی همبیولو

ای، امنیتـی، اقتصـادی در قالـ  سـاختار اتصال نهادهـای فرهنگـی، رسـانه  ای پاسخظرفیت شبکه

 چندبازیگری

 پژوهی تهدیدسازی برای آیندهاستفاده از هوش مصنوعی و مدل  پذیری تصمیمات امنیتیتحلیل

 :کارکردها

 افزایش پایداری ساختار امنیتی

 وآورانه در سطج راهبردیخلق ظرفیت ن

 نگرتبدیل امنیت از وضعیت دفاعی به وضعیت پیش

  ای طراحی شود که بتواندگونهمعماری منظومه امنیت ملی جمهوری اسلامی ایران باید بهبطور کلی 

 دستانه باشد؛ای و مبتنی بر هشدار پیشدر سطج راهبردی، تولیدکننده پاسخ لحظه 

 ر بگیرد؛یت، میدان سایبر و فاای عملیات ترکیبی را در اختیادر سطج عملیاتی، کنترل روا 

 در سطج اجتماعی، مشارکت عمومی، اعتماد و سرمایه روانی را حفظ و تقویت کند؛ 
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  ازدسدر سطج نهادی، امکان بازآفرینی، نوآوری و انطبا  مستمر با تهدیدات را فراهم. 

های نظامی متعارف نیسـت، بلکـه ابلیتامنیت ملی در عصر تهدیدات ترکیبی، دیگر حاصل صرف ق

های دفاعی، سایبری، ادراکی، اجتماعی و نهـادی در یـک افزایی سیستماتیک میان مؤلفهمحصول هم

 .پذیر استنگر و واکنشساختار هماهنگ، پیش

 

 گیری و پیشنهادهای راهبردی نتیجه

ویژه ظهـور و گسـترش لمللـی، بـهاتحولات شتابان در ماهیت تهدیدات امنیتی در سطج ملی و بین     

وانـی رتهدیدات ترکیبی که ترکیبی از حمـلات فیزیکـی، سـایبری، شـناختی، اطلاعـاتی، اقتصـادی و 

اند. در چنین شـرایطی، پرسـش های بنیادین مواجه ساختههای دفاعی کلاسیک را با چالشهستند، نظام

 بـا مقابلـه در ایـران اسـلامی مهـوریج نـوینمنیتـی ا-بنیادین این پژوهش آن است که دکترین دفاعی

داشـته باشـد تـا  هومی، نهادی و عملیـاتی بایـدمف الزامات و ساختارها ها،ویژگی چه ترکیبی تهدیدات

 ساز طراحی و تحقق یک منظومه هوشمند، یکپارچه و چندلایه در امنیت ملی کشور گردد؟زمینه

 ویژه بـا اتکـا بـه روش تحلیـل سـاختاریهای این تحقیـق، بـهپاسخ این پرسش در پرتو یافته     

MICMAC  دهد کـه دکتـرین کارآمـد در و استفاده از خرد جمعی خبرگان حوزه امنیت، نشان می

پـذیر، هوشـمند، ای، واکنشعصر تهدیدات ترکیبی باید مبتنی بر یک منظومه چهارسطحی چنددامنه

تنها بتوانـد تهدیـدات چندلایـه را نـه ای کـهنگر امنیتـی باشـد؛ منظومـهراستا با تحولات آیندهو هم

شناسایی، مهار و خنثی کند، بلکه ظرفیت بازدارندگی ادراکی، اطلاعـاتی و فناورانـه را نیـز در خـود 

 .پرورش دهد

در پاسخ به سؤال فرعی نخست، تهدیدات ترکیبی علیه جمهوری اسلامی ایران ابعادی فراتـر از      

ز عملیـات سـایبری، تخریـ  روایـت ملـی، نفـوذ ادراکـی، جنگ سخت دارند و در قال  ترکیبی ا

کننــد. های اجتمــاعی و اقتصــادی عمــل میاخــتلال در فاــای مجــازی و سوءاســتفاده از شــکاف

سـازی هـای اطلاعـاتی، روایتروندهای نوظهوری همچون اسـتفاده از هـوش مصـنوعی در جنگ

 هـای ایـن تهدیـدات هسـتندویژگیترین شده، و ایجاد نارضایتی اجتماعی هدفمند، از مهمتحریف

(Rid, 2020; Singer & Brooking, 2018). 

رغم دارا بـودن تـوان بازدارنـدگی در رابطه با سؤال فرعی دوم، ساختار امنیتی فعلی ایران، علـی     

هـایی از قبیـل عـدم وجـود سـامانه هشـدار سـریع نظامی، در برابر تهدیدات چندساحتی، با چالش

 و ای،رسـانه–رماندهی ادراکی و شناختی، ناهماهنگی میـان نهادهـای اطلاعـاتیترکیبی، ضعف در ف
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افتـادن کارتواند باعـث ازها میسازی ملی مواجه است. این شکافیتروا در یکپارچه ساختار فقدان

 Claverie & du ؛1۴۰2سامانه واکنش سریع در شرایط بحران ترکیبـی شـود )واعظـی و فتـاحی، 

Cluzel, 2021). 

کی از آن اسـت کـه حـا MICMAC های حاصـل از تحلیـلدر ارتبا  بـا سـؤال سـوم، یافتـه     

کی متغیرهایی چون یکپـارچگی فرمانـدهی، سـامانه هشـدار چندلایـه، بازدارنـدگی سـایبری، چـاب

های ارتبـاطی دارای سازی شناختی، مشـارکت مردمـی و انسـجام زیرسـاختسازی، روایتتصمیم

ر مـدل دی در بازطراحی دکترین امنیت ملی کشور هسـتند. ایـن متغیرهـا بیشترین قدرت تأثیرگذار

اند کـه هرکـدام بندی شـدهگر تقسـیمپیشنهادی در چهار ناحیه راهبردی، پیوندی، پیامدی و تسـهیل

 .(Godet, 2006) کنندنقشی خاص در پایداری امنیتی ایفا می

نـه مـردم و ری شـناختی، مشـارکت آگاهاآودر پاسخ به سؤال چهارم، امنیت پایدار بـدون تـاب     

 معنای توانـایی ملـی در درک تهدیـد، بازشناسـیانسجام نهادی قابل تحقق نیست. امنیت شناختی به

شـود کـه آوری، زمـانی حاصـل میعملیات ادراکی، و حفظ ثبات روانی جامعـه اسـت. ایـن تـاب

 سـجام کامـل، روایـت ملـی واحـد وافزایی و انبا هم ای، علمی و امنیتی،نهادهای حکمرانی، رسانه

 عنوان شاخ  نهایی اثربخشی دکترین، عاملی کلیـدیقدرتمندی تولید کنند. مشارکت مردمی نیز به

 Khamenei.ir, 1401/03/14) ؛(Paris, 2001 شوددر ایجاد بازدارندگی غیرمستقیم تلقی می

های متنی بر منطق سیسـتدر خصوص سؤال پنجم، چارچوب مفهومی دکترین پیشنهادی باید مب     

آرایـی معنا که امنیت نه از طریق کنترل متمرکز بلکه از طریق همباشد؛ بدین (CAS) تطبیقی پیچیده

شـده در شود. مـدل چهارسـطحی طراحیهوشمند و واکنش سریع ساختارهای چندلایه حاصل می

  این پژوهش شامل

 سطج راهبردی )فرماندهی، هشدار، پدافند در عمق(، .1

 اتی(،سازی، چابکی عملیسطج پیوندی )بازدارندگی سایبری، روایت .2

 سطج پیامدی )مشارکت، اعتماد، انسجام(، .3

پژوهی، ظرفیت واکنش نوآورانه( است که بـا ماهیـت تهدیـدات سطج نهادی )تحلیل داده، آینده .۴

 .آینده کاملاً انطبا  دارد

یشنهادی با اسناد بالادستی )ازجمله سـند راهبـرد در پاسخ به سؤال ششم، بررسی تطبیقی مدل پ     

دهد کـه های کلی امنیتی( و تدابیر رهبری، نشان میملی دفاعی کشور، سند پدافند غیرعامل، سیاست

راسـتا بـا الزامـات کشـور اسـت. گذاری کاملاً همشده، از نظر اجرایی، نهادی و سیاستالگوی ارائه
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اسـتفاده از »و « جهـاد تبیـین»، «مقابلـه ادراکـی»، «دهی چابـکلزوم فرمانـ»تأکیدات رهبری مبنی بر 

ــــوین امنیتــــیفناوری . انددر ســــطو  مختلــــف ایــــن مــــدل مســــتقر شــــده« هــــای ن

khamenei.ir,1402/07/12) ،1۴۰۰؛ ستاد کل نیروهای مسلج) 

 پیشنهادهای راهبردی

 تأسیس مرکز فرماندهی ترکیبی چندسطحی .1

 ای و اجتمـاعی، مبتنـی بـر الگـوینهادهای نظامی، امنیتی، رسـانهسازی عملیات میان برای یکپارچه

 .(Mission-Oriented Alignment) راستا و غیرمتمرکز تطبیقیفرماندهی هم

 سازی ملیایجاد قرارگاه بازدارندگی شناختی و روایت .2

ن، و آوری ادراکی، تولید روایت رسمی ملی، مقابله با عملیـات شـناختی دشـمبا هدف تقویت تاب

 .ای و اطلاعاتی کشورانسجام عملکرد نهادهای فرهنگی، رسانه

 تدوین طر  جامع مشارکت مردمی در امنیت ملی .3

سـازی ای، امنیـت سـایبری، پدافنـد غیرعامـل، و فعالشامل آموزش عمومی در حوزه سواد رسـانه

 .رفیت بسیجمحور با استفاده از ظدار و امداد محلههای مردمی هشسامانه

 پژوهی امنیتیتحلیل تهدید ترکیبی و آینده اندازی مرکز ملیراه .۴

های متقاطع )جامعه، سـایبر، اقتصـاد، رسـانه(، تحلیـل های راهبردی از حوزهآوری دادهجهت جمع

گیـری از هـوش پشتیبان برای سطو  عالی امنیت ملی، بـا بهرهروندهای تهدید نوین، و ارائه تصمیم

 .نگرپیش هایسازیمصنوعی و مدل

 چندلایه مثابه شبکه واکنشبازتعریف ساختار پدافند غیرعامل به .۵

ای و سـازی و تـوان پیونـد بـا سـاختارهای اجتمـاعی، رسـانهبا اختیارات عملیاتی در حوزه تصمیم

 .زمانمردمی برای واکنش مؤثر به تهدیدات هم

 اینهچنددام محور، تطبیقی وتدوین نقشه راه امنیت ملی با رویکرد داده .6

 در راستای تبـدیل امنیـت از یـک وضـعیت ایسـتا و تمرکزگـرا بـه یـک فرآینـد پویـا، منعطـف و

 .اختاریس-آوری ادراکینگری و تابمحور، با توان پیشمشارکت

تحلیل سیستمی امنیت ملی جمهوری اسلامی ایران در این مقالـه، نشـان داد کـه تهدیـدات ترکیبـی 

کی  ابزارهای فیزیکی، سایبری، شناختی و ادراکی، در حال تغییـر پـارادایم گیری از ترمعاصر با بهره

ای، چندلایـه و نامتقـارن هسـتند. های شـبکهامنیت ملی از ساختارهای متمرکـز و خطـی بـه مـدل
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اند، امـا سازی در ایران، اگرچه در مدیریت تهدیدات کلاسیک کارآمد بودهساختارهای سنتی تصمیم

ت تهدیدات ترکیبی، نیازمند بازآفرینی معماری، اصـلا  خطـو  فرمانـدهی، و در مواجهه با مختصا

 .های بازدارنده ادراکی و واکنش سریع چندبعُدی هستندتجهیز به سامانه

هـای دلفـی و تحلیـل داده MICMAC های پـژوهش حاضـر، کـه بـر پایـه روشمطابق یافته     

وری اسلامی ایران باید بـر اسـا  چهـار جمه دست آمد، امنیت ملی کارآمد درمتخصصان امنیتی به

 :سطج عملکردی بازطراحی شود

 ایفرماندهی، هشدار، پدافند لایه ؛سطج پیشران راهبردی 1

 روایت، سایبر، چابکی فرماندهی ؛سطج عملیاتی ترکیبی 2

 اعتماد، مشارکت، انسجام ؛سطج پیامدی اجتماعی 3

 ای پاسخظرفیت شبکه تحلیل داده، نوآوری، ؛گر نهادیسطج تسهیل ۴

دهنـد کـه بـه این چهار سطج، در مجموع، یک منظومه دفاعی هوشمند و یکپارچه را شـکل می     

دنبال ایجـاد پایـداری امنیـت ملـی از طریـق انسـجام جای تمرکز صرف بر بازدارندگی سخت، بـه

 .ساختاری، واکنش سریع، و تولید سرمایه ادراکی است

  توصیه های سیاستی

 نزماهم تهدیدات به پاسخ در «چندسطحی –معماری فرماندهی ترکیبی »ی طراح.1

ای، سازی و اقدام امنیتـی در سـطو  نظـامی، اطلاعـاتی، رسـانهسازی تصمیمبا هدف یکپارچه     

 .راستا و غیرمتمرکز تطبیقیسایبری و اجتماعی؛ مبتنی بر مدل فرماندهی هم

 (NCCTC) مرکز ملی تحلیل تهدید ترکیبی»تأسیس  .2

ای )سـایبر، شـناخت، اقتصـاد، جامعـه( بـا اسـتفاده از هـوش حوزههای میانجهت تجمیع داده     

نگر. این مرکز باید مسئول ارائه تحلیل تصـمیم های هشدار پیشمصنوعی، تحلیلگر انسانی، و سامانه

 .برای ساختارهای امنیتی عالی باشد

 «سازی ملیوایتبازدارندگی ادراکی و ر»ایجاد قرارگاه  .3

ای. هـای خصـمانه و تحریـف رسـانهبا هدف مقابله ساختاریافته بـا عملیـات شـناختی، روایت     

ان در ترکی  وظایف صداوسیما، فاای مجازی، سازمان تبلیغات اسـلامی، سـپاه، دانشـگاه و نخبگـ

 .ساختار این قرارگاه ضرورت دارد

 «طر  جامع مشارکت مردم در امنیت ملی»تدوین  .۴
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های ای، امنیـت دیجیتـال(، سـامانههای عمومی )پدافنـد غیرعامـل، سـواد رسـانهشامل آموزش     

عنوان سازی شـبکه بسـیج مردمـی بـهمحور و فعالهای واکنش محلهگزارش تهدید محلی، رزمایش

 .بازوی لایه پیامدی

 ساله 1۰با افق « تهدیدات ترکیبی نوپدید»نهادسازی برای  .۵

هـای شـناختی تهـاجمی، جنـگ هایی ماننـد  فناوریختارهای تحلیل و پاسخ در حوزهشامل سا     

هـای ای زیسـتی، پهپادهـای ریـز، و بحرانمحور، هوش مصنوعی خصمانه، عملیات چندمرحلهداده

 .امنیتی غیرمتقارن

 «لایهبهشبکه فرماندهی امنیت لایه»عنوان بازتعریف ساختار پدافند غیرعامل به .6

هـای هشـدار داده اختیارات ترکیبی، قابلیت تمرین، اتصال میدانی به نیروهای مردمی، و کنترل با     

 .های بحرانی داخلیبرای پاسخ سریع در موقعیت

ویـای پفراینـد »امنیت ملی در نظم نوین جهانی، نـه یـک محصـول ایسـتا و اداری، بلکـه یـک      

سـازی، اجـرا، جامعـه، و ادراک بایـد ف تصمیمهای مختلـاست که در آن، امنیت در لایه« سیستمی

پـذیر، بازدارنـده و ای هوشـمند، واکنشبازتولید شود. مقالـه حاضـر نشـان داد کـه بـدون منظومـه

تنها ناکام خواهـد بـود، بلکـه منجـر بـه ناپایـداری در محور، مواجهه با تهدیدات ترکیبی نهمشارکت

 .واهد شدمشروعیت، روایت، فرماندهی و انسجام اجتماعی خ

ای کاربردی بـرای انتقـال سـاختار امنیـت ملـی ایـران از شده در این مقاله، نقشهمنظومه طراحی     

ای که برآمـده از پیونـد است؛ پایداری« پایداری امنیتی چندساحتی»به « محور نهادیپاسخ»وضعیت 

 .تصمیم، روایت، داده و مردم است؛ نه صرفاً اقتدار ابزار یا تمرکز ساختاری
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